Ficha técnica de licencia de software para ofimatica

Indique Nombre Comercial completo del Office 365 E3 + Teams Enterprise -

software de Ofimatica (si hay mas de una Suscripciéon Anual

licencia listela)

Capacidad minima de Unidad de OneDrive: 1 TB de almacenamiento en OneDrive
almacenamiento de archivos (GB) para archivos

*Si tienes cinco o més usuarios, puedes solicitar
almacenamiento adicional, y Microsoft proporcionara
hasta 5 TB iniciales por usuario

Capacidad minima de Unidad de Exchange Online Plan 1:
almacenamiento de correos (GB) Cada usuario tiene un buzén con una capacidad de 50 GB

¢ Requiere licencia CAL? (*) NO

Limite de Usuarios SIN LIMITE

Informes y Auditoria Web Sl

Antiphishing y Antispam Sl

(*) Si es necesario una licencia adicional(CAL) esta debe estar incluida en el precio

Herramientas de Ofimatica incluidas

Aplicaciones de Microsoft 365
Word, Excel, PowerPoint, OneNote, Outlook, Access y Publisher

Servicios en la Nube
Onedrive, SharePoint, Teams, Exchange Online, Yammer, Microsoft Stream, Microsoft Sway, Microsoft Forms,
Microsoft Planner, Microsoft To-Do, Power Automate.

Herramientas de Seguridad y Cumplimiento:
Microsoft Purview Information Protection, Microsoft Entra ID P1.

Seguridad Estandar y herramienta de administracion estandar

Cifrado de Mensajes: Protege la informacion sensible en los correos electrénicos mediante el cifrado, asegurando
que solo los destinatarios autorizados puedan leer los mensajes

Administracion de Derechos: Utiliza Microsoft Purview Information Protection para aplicar politicas de proteccién
a documentos y correos electronicos, controlando quién puede acceder y qué acciones pueden realizar
Prevencién de Pérdida de Datos (DLP): Implementa politicas que identifican y protegen informacion sensible,
como nUmeros de tarjetas de crédito o datos personales, evitando que se compartan accidentalmente
eDiscovery y Retencion de Buzones: Facilita la bisqueda y retencion de correos electréonicos y documentos para
cumplir con requisitos legales y de auditoria

Acceso Seguro a Recursos: Permite un acceso mas seguro a los recursos de la organizacion y habilita el uso
compartido seguro de informacion confidencial

Seguridad Avanzada y herramientas de administracién moviles

Administracién de Dispositivos Méviles (MDM): Administra y protege dispositivos méviles mediante politicas de
seguridad, permitiendo borrar datos de forma remota en caso de pérdida o robo

Microsoft Defender para Identidad: Protege las identidades de la organizacion frente a ciberataques avanzados
Microsoft Defender para Nube: Proporciona visibilidad y control sobre las aplicaciones en la nube utilizadas en la
organizacién

Autenticacion Multifactor (MFA): Afade una capa adicional de seguridad al requerir mas de un método de
verificacion para acceder a las cuentas

Autenticacion Condicional: Permite establecer politicas que controlan el acceso a las aplicaciones basadas en
condiciones especificas, como la ubicacion del usuario, el dispositivo que esta utilizando, y el nivel de riesgo



asociado con el intento de inicio de sesién

DLP

Office 365 E3 incluye funcionalidades de Prevencion de Pérdida de Datos (DLP) para ayudarte a proteger la
informacion sensible y cumplir con las politicas de seguridad de tu organizacion.

Identidad Avanzada
Microsoft Entra ID P1
Autenticacion Multifactor (MFA): Afade una capa adicional de seguridad al requerir mas de un método de

verificacion para acceder a las cuentas. Esto puede incluir algo que el usuario sabe (contrasefa) y algo que el
usuario tiene (un dispositivo movil para recibir un cédigo de verificacion)

Autenticacion Condicional: Permite establecer politicas que controlan el acceso a las aplicaciones basadas en
condiciones especificas, como la ubicacion del usuario, el dispositivo que esta utilizando, y el nivel de riesgo
asociado con el intento de inicio de sesion.

Modelo de Identidad de Confianza Cero
Verificacion Continua: Cada intento de acceso a los recursos, ya sea en la nube o local, se autentica y autoriza,

minimizando el riesgo de accesos no autorizados

Acceso con Privilegios Minimos: Limita el acceso de los usuarios a solo lo necesario para realizar sus tareas,
reduciendo la superficie de ataque potencial

Asuncion de Compromiso: Se asume que cualquier intento de acceso puede ser malicioso, por lo que se
implementan medidas para minimizar el impacto de posibles brechas de seguridad

Proteccién de Cuentas con Privilegios

Politicas de Acceso con Privilegios Minimos: Asegura que las cuentas con altos niveles de acceso tengan las
minimas autorizaciones necesarias para realizar sus funciones, reduciendo el riesgo de abuso de privilegios.
Supervisién y Auditoria: Monitorea continuamente las actividades de las cuentas con privilegios y genera
informes de auditoria para detectar y responder a actividades sospechosas.

Informes y Auditoria moévil

Office 365 E3 incluye funcionalidades de auditoria mévil. Este plan ofrece una serie de herramientas de

cumplimiento y proteccion de la informacion, incluyendo la auditoria basica y Core eDiscovery12. Ademas, puedes

instalar las aplicaciones moviles de Office en hasta cinco dispositivos por usuario, lo que facilita la gestion y
auditoria de la informacion desde dispositivos moviles

Requisitos de instalacion y/o uso
Licencia Administrable por Tenant

Requisitos de Instalacién

Sistema Operativo: Windows 10, Windows 11, o las tres versiones mas recientes de macOS.
Procesador: 1.6 GHz o mas réapido, de 2 nucleos.

Memoria: 4 GB de RAM; 2 GB de RAM (32 bits).

Espacio en Disco Duro: 4 GB de espacio disponible en el disco.

Pantalla: Resolucion de 1280 x 768 o superior.

Navegador: La version actual de Microsoft Edge, Internet Explorer, Safari, Chrome o Firefox

Requisitos de Uso

Conexion a Internet: Necesaria para la instalacién y activacion de todas las versiones mas recientes de las
aplicaciones y servicios de Office.

Cuenta de Microsoft: Requerida para la administracion de licencias y acceso a los servicios en la nube.



Actualizaciones: Es importante mantener el software actualizado para garantizar la seguridad y el rendimiento
optimo

Otra informacion relevante del producto
N/A



