Ficha técnica de licencia de software para ofimatica

Indique Nombre Comercial completo del
software de Ofimatica (si hay mas de una
licencia listela)

Office 365 E5 (No Teams)
Microsoft Entra ID Premium P1
Microsoft Teams Enterprise

Capacidad minima de Unidad de
almacenamiento de archivos (GB)

1.000 GB en OneDrive por usuario

Capacidad minima de Unidad de
almacenamiento de correos (GB)

100 GB en buzdén de correo electrénico

¢Requiere licencia CAL? (*) No
Limite de Usuarios No
Informes y Auditoria Web Si
Antiphishing y Antispam SI

(*) Si es necesario una licencia adicional(CAL) esta debe estar incluida en el precio

1. Herramientas de Ofimatica incluidas

e Office 365 E5 (sin Teams):

o Aplicaciones de escritorio completas:

=  Word: Procesador de texto con funciones avanzadas de edicién, disefioy

colaboracién.

= Excel: Hojas de calculo con analisis de datos, Power Query y Power Pivot.

=  PowerPoint: Herramientas de disefio profesionaly animacién para

presentaciones.

= OQutlook: Gestidn avanzada de correos, calendarios y tareas.

= OneNote: Notas digitales con integracion total a Office.

=  Publishery Access (solo para PC).

o Aplicaciones en la nube:

= Versién online de Word, Excel, Outlook, OneNote y PowerPoint para

colaboracién en tiempo real.

o OneDrive: 1 TB de almacenamiento personal por usuario con opciones para

sincronizar archivos en dispositivos.

o SharePoint Online: Herramientas para administracion de documentosy portales de

equipo.

e Microsoft Entra ID Premium P1:

o Noincluye herramientas de ofimatica.

e Microsoft Teams Enterprise:




o Integracién nativa con las aplicaciones de Office (Word, Excel y PowerPoint) para
ediciény colaboracién en tiempo real durante reuniones o chats.

2. Seguridad Estandar y herramienta de administracion estandar
e Office 365 E5 (sin Teams):
o Microsoft Defender para Office 365:
=  Proteccidén contra malware, spam y phishing en correos electrénicos.
= Anadlisis entiempo real de enlacesy archivos compartidos.
o Centro de seguridad y cumplimiento de Microsoft 365:

= Portal centralizado para configuracion de politicas de seguridad y
cumplimiento.

= Monitoreo de actividades sospechosas.

o Conservacion de datos legales: Herramientas para la retencion de datos a largo
plazo en cumplimiento con normativas legales.

e Microsoft Entra ID Premium P1:
o Herramientas de gestion de acceso como Active Directory en la nube.
o Sincronizacidn con entornos locales mediante Azure AD Connect.

e Microsoft Teams Enterprise:

o Proteccion estandar en archivos compartidos: Analisis de contenido contra
malware y amenazas comunes.

o Rolesy permisos administrables: Configuracién granular de permisos por usuario o
equipo.

3. Seguridad Avanzada y herramientas de administracion maéviles
e Office 365 E5 (sin Teams):

o Advanced Threat Protection (ATP): Analisis proactivo de amenazas avanzadas como
ransomware.

o Microsoft Intune:
=  Administracidn de dispositivos méviles (MDM).

= Politicas de seguridad para proteger datos corporativos en dispositivos BYOD
(Bring Your Own Device).

e Microsoft Entra ID Premium P1:



o Acceso condicional basado en riesgos:
= Reglas que limitan el acceso segun ubicacion, dispositivo y nivel de riesgo.
o Integracién con Intune para proteger datos sensibles en dispositivos moviles.
e Microsoft Teams Enterprise:
o Cifrado de extremo a extremo: Protege comunicaciones en llamadas y reuniones.

o Herramientas avanzadas de control mediante Intune.

4. DLP (Proteccion contra Pérdida de Datos)
e Office 365 E5 (sin Teams):
o Politicas para identificar y prevenir la fuga de datos sensibles.

o Compatible con multiples formatos de datos: numeros de tarjetas de crédito,
informacion confidencial y mas.

o Bloqueo automatico de correos electrdnicos, archivos y datos compartidos que violen
politicas de seguridad.

e Microsoft Entra ID Premium P1:

o Control de acceso basado en datos sensibles para prevenir fugas de informacion
desde entornos protegidos.

e Microsoft Teams Enterprise:
o Prevencion de envio de informacion sensible en mensajes, chats o archivos.

o Deteccion entiempo real de intentos de compartir datos no autorizados.

5. Identidad Avanzada
e Office 365 E5 (sin Teams):

o Autenticacion multifactor (MFA): Seguridad adicional con contrasefas,
notificaciones y biometria.

o Compatibilidad con Microsoft Entra para gestién avanzada.

e Microsoft Entra ID Premium P1:
o Single Sign-On (SS0O): Acceso unificado a mas de 3000 aplicaciones SaaS.
o Soporte para autenticacion adaptativa segun riesgo.

e Microsoft Teams Enterprise:

o Integracion con acceso condicionaly MFA para sesiones seguras.



6. Informes y Auditoria movil
e Office 365 E5 (sin Teams):

o Informes detallados sobre actividad en aplicaciones como Word, Excel, y correos
electrénicos.

o Registros avanzados para auditoria en cumplimiento normativo.
e Microsoft Entra ID Premium P1:

o Anadlisis de accesos sospechosos y registros detallados de inicio de sesidn (éxitosy
fallos).

o Notificaciones de actividades riesgosas en tiempo real.
e Microsoft Teams Enterprise:
o Informes detallados sobre uso, reunionesy llamadas.

o Auditoria completa para rastrear interacciones y archivos compartidos.

7. Requisitos de instalacion y/o uso
e Office 365 E5 (sin Teams)
Hardware minimo recomendado para uso en escritorio:
o Procesador (CPU):

=  Procesador multinicleo con al menos 1 GHz o superior (x86 o x64
compatible).

= Recomendado: Procesadores Intel Core i3, i5 0 equivalentes.
o Memoria (RAM):
=  Minimo: 4 GB para Windows y macOS.

= Recomendado: 8 GB para un mejor rendimiento al trabajar con multiples
aplicaciones simultdneamente.

o Espacio endisco duro:

=  Minimo: 4 GB de espacio disponible.

= Recomendado: Unidad SSD para tiempos de carga mas rapidos.
o Pantalla:

=  Resolucion minima de 1280 x 768.



= Resolucién recomendada de 1920 x 1080 o superior para una experiencia
mas fluida al editar documentos.

o Tarjeta grafica:

= Tarjeta grafica compatible con DirectX 9 o posterior con al menos 128 MB de
memoria grafica (para funciones avanzadas como animaciones en
PowerPoint).

Hardware recomendado para dispositivos moéviles (smartphones/tablets):
o Procesador moderno con arquitectura ARM o x64.
o Minimo 3 GB de RAMy 64 GB de almacenamiento total.
o Sistemas operativos compatibles:
= jOS 150 superior.

=  Android 10 o superior.

Microsoft Entra ID Premium P1

Este producto esta basado en la nube, pero requiere hardware adecuado para sistemas
locales en configuraciones hibridas:

o Servidor local (opcional para entornos hibridos):
=  CPU: Procesador multinucleo con arquitectura x64 (2 GHz o superior).

= RAM: 16 GB para manejar multiples usuarios y sincronizaciéon con Azure AD
Connect.

= Espacio endisco:
= 500 MB para la instalacién de Azure AD Connect.

= Espacio adicional para registros y sincronizacién segun la escala de
la organizacion.

= Conectividad: Conexion de red de alta velocidad (> 1 Gbps recomendada).
Para usuarios:

o Cualquier dispositivo que soporte navegadores modernos (Microsoft Edge, Google
Chrome o Safari).

Microsoft Teams Enterprise
Hardware minimo recomendado para videollamadas y reuniones:

o Procesador (CPU):



1.6 GHz o superior, con al menos 2 nucleos.

Recomendado: Procesador Intel Core i5 o superior.

Memoria (RAM):

Minimo: 4 GB para dispositivos de 64 bits.

Recomendado: 8 GB o superior para reuniones con video HD o multitarea.

Espacio en disco duro:

Al menos 3 GB de espacio disponible para la instalacion de la aplicacion.

Unidad SSD recomendada para un rendimiento mas rapido.

Pantalla:

Resolucién minima de 1024 x 768.

Recomendado: 1920 x 1080 para funciones como compartir pantallay
visualizacion de multiples participantes.

Tarjeta grafica:

Audio:

Compatible con DirectX 9 o posterior.

Para videollamadas HD: GPU dedicada con al menos 512 MB de VRAM
(opcional pero recomendado).

Altavoces y micréfonos integrados o externos (USB o Bluetooth).

Para calidad superior, se recomiendan auriculares certificados para Teams.

Conexiodn a Internet:

O

(o]

Minimo: 1 Mbps para llamadas de audio.

Recomendado: 2 Mbps para videollamadas HD o superiores.

Dispositivos méviles:

O

o

Procesadores ARM o equivalentes con al menos 2 GB de RAM.

Compatible con Android 10+ 0iOS 15+.



8. Otra informacion relevante del producto
e Office 365 E5 (sin Teams):
o Integracién con Dynamics 365y Power Platform.
e Microsoft Entra ID Premium P1:

o Ideal para organizaciones con entornos hibridos que buscan seguridad avanzada en
identidades.

e Microsoft Teams Enterprise:
o Soporte para webinars de hasta 10,000 participantes.

o Integracién con hardware de videoconferencia de terceros como Cisco y Poly.



